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DIRECTIVA NIS 2: AMBIT D'APLICACIO | OBLIGACIONS PRINCIPALS

I INTRODUCCIO

La Directiva 2022/2555, coneguda com la NIS2, substitueix a la Directiva 2016/1148 (NIS1)
i defineix obligacions de ciberseguretat per als estats membres amb ['objectiu
d'assegurar un alt nivell de proteccié en aquesta materia.

Aix0 inclou la implementacié de mesures per a gestionar riscos de ciberseguretat,
obligacions de notificacid per a les entitats que es troben dins del seu abast, aixi com
responsabilitats en l'intercanvi d'informacié sobre *ciberseguirdad, aixi com
obligacions de supervisié i execucié per als Estats.

El termini perque els estats membres adaptessin la Directiva NIS2 a les seves
legislacions nacionals va culminar el passat 17 d'octubre de 2024. Encara que la NIS2 va
entrar envigor el 16 de gener de 2023, la seva incorporacié a Espanya, igual que en altres
estats membres, s'ha retardat a causa de les complexitats legislatives i a la necessitat
d'adaptar les estructures i normatives existents.

El gener passat, s'ha publicat l'avantprojecte de llei, que suposara la trasposicié a
l'ordenament juridic espanyol de la Directiva, l'objectiu de la qual és enfortir el marc
comunitari de ciberseguretat en establir requisits per a la proteccid de xarxes i sistemes

d'informacié.

1R AMBIT D'APLICACIO

La Directiva NIS2 amplia el nombre de sectors que es veuen afectats per aquesta
normativa. El seu ambit d'aplicacié es troba compres per entitats publiques o privades
descrites en I'Annex | i Annex Il de la Directiva, descrites com a sectors d'alta criticitat i

sectors critics independentment de la grandaria de l'empresa.
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ANNEX | SECTORS D'ALTA CRITICITAT

1. Energia:
e Electricitat
e Sistemes urbans de calefaccio i de refrigeracio
e Cru
Gas
Hidrogen
Transport:
Aeri
Ferrocarril
Maritim i fluvial
Carretera
Banca
Infraestructures dels mercats financers
Sector sanitari
Aigua potable
AiguUes residuals
Infraestructura digital
: Gestio de serveis TIC (d'empresa a empresa)
10. Entitats de I'Administracid publica, a exclusié del poder judicial, els
parlaments i els bancs centrals.
. Espai

..!\)..
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ALTRES SECTORS CRITICS

1. Serveis postals i de missatgeria

2. Gestio de residus

3. Fabricacid, produccié i distribucié de substancies i mescles

guimiques

4, Produccio, transformacid i distribucid d'aliments

5. Fabricacio

e Fabricacié de productes sanitaris i productes sanitaris per a diagnostico
in vitro

e Fabricacié de productes informatics, electronics i Optics.
e Fabricacié de material eléctric

e Fabricacid de maquinaria i equipo n.c.o.p

e Fabricacid de vehicles de motor, remolcs i semiremolcs
e Fabricacid d'un altre material de transport

6. Proveidors de serveis digitals
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Queden exclosos de I'ambit d'aplicacié defensa i seguretat nacional, seguretat publica,

policia, el poder judicial o parlaments i bancs centrals.

OBLIGACIONS

Les obligacions per a les empreses que es trobin en el seu ambit d'aplicacio és aplicar

mesures per a la gestié de riscos de ciberseguretat. AQuestes mesures es resumeixen

en els seguents punts:

Les politiques de seguretat dels sistemes d'informacidé i analisi de riscos

La gestid d'incidents

La continuitat de les activitats, com la gestié de copies de seguretat i la
recuperacio en cas de catastrofe, i la gestié de crisi.

La seguretat de la cadena de subministrament, inclosos els aspectes de
seguretat relatius a les relacions entre cada entitat i els seus proveidors o
prestadors de serveis directes;

La seguretat en l'adquisicid, el desenvolupament i el manteniment de sistemes
de xarxes i d'informacid, inclosa la gestidé i la divulgacié de les vulnerabilitats
Les politiques i els procediments per a avaluar I'eficacia de les mesures per a la
gestio de riscos de ciberseguretat

Les practigues basiques de *ciberhigiene i formacié en ciberseguretat

Les politiques i procediments relatius a la utilitzacié de criptografia i, si és el cas,
de xifratge.

La seguretat dels recursos humans, les politiques de control d'accés i la gestio
d'actius.

L'Us de solucions d'autenticacié multifactorial o d'autenticacidé continua,
comunicacions de veu, video i text segures i sistemes segurs de comunicacions

d'emergéncia en l'entitat, quan escaigui.
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V. SANCIONS
Les sancions poden variar en quantia en funcié de la gravetat de la infraccié. Pero
poden arribar a 10 milions d'euros o un maxim d'un 2% de volum de negocianualoa 7

milions d'euros o a un Maxim d'un 1,4% del volum de negoci anual.

Per a més informacioé sobre 'aplicacié de la NIS2 pot contactar-nos.



